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UMOWA SLA - ASPEKTY PRAKTYCZNE

Streszczenie: W obliczu konkurencji dostawcy ushug tele-
komunikacyjnych i internetowych stoja dzi$ przed wyzwa-
niem odpowiedniego definiowania i rzetelnego przestrzega-
nia warunkow zawieranych umoéw o poziomie jakoSci
$wiadczonych ustug (SLA). Umowy te powinny okreslaé
oczekiwane przez klienta minimalne poziomy parametréw
wydajnosciowych dostarczanych uslug oraz ewentualne
kary za ich nieprzestrzeganie. W niniejszym artykule
przedstawiono aktualne problemy zwiazane z konstruowa-
niem i realizacja uméw SLA.

1. WSTEP

Obecnie rynek ustug telekomunikacyjnych jest jed-
nym z najszybciej rozwijajacych si¢ sektorow na §wie-
cie. Takze w Polsce obserwuje si¢ olbrzymi popyt na
ustugi elektroniczne. W erze globalizacji, w ktorej istnie-
je zapotrzebowanie na szybka, efektywna i dobrej jako-
$ci tacznos¢, a wige skuteczng, pewna i szybka wymiang
informacji niezaleznie od miejsca przebywania, koniecz-
ny jest postgp w technologii, dajacy mozliwo$¢ natych-
miastowego komunikowania si¢ w czasie rzeczywistym.
To z kolei powoduje szybszy rozwdj ustug sieciowych.
Weciaz rosnace zapotrzebowanie na nowoczesne aplika-
cje oraz konkurencja zmuszaja dostawcow do rozbudo-
wy infrastruktury, zwigkszenia zakresu oferowanych
ustug i stalego podnoszenia ich jakosci. Podczas gdy
dostawcy ushug szukaja sposobéw na polepszenie dyna-
miki ich rozwoju, przedsigbiorstwa poszukuja sposobow
na obnizanie kosztow poprzez przyspieszenie oraz auto-
matyzacje¢ procesow biznesowych. Wzrasta zapotrzebo-
wanie na wspotprace biznesowa pomigdzy przedsigbior-
cami telekomunikacyjnymi (operatorami i dostawcami
ustug) dziatajaca w oparciu o uzgodnione poziomy jako-
$ci $wiadczonych ustug (gwarancje) definiujace mini-
malne warto$ci parametréw opisujacych jakos¢ ustug
(wskazniki, parametry). Wyr6ézniamy dwa podstawowe
rodzaje ushug: ustugi telekomunikacyjne, w tym ustuga
dostepu do Internetu, transmisja danych, itp. oraz ustugi
internetowe, np. dostep do stron WWW, poczta elektro-
niczna, ustugi strumieniowe, gry, pee-to-peer, ustugi
gtosowe VolIP, aplikacje ,,w chmurze” itd. Na uwage
zashuguje fakt, ze zwykle korzysta sig z kilku ustug jed-
nocze$nie. Na przyklad ustuga dostgpu do sieci Internet
jest fundamentalna ustuga umozliwiajaca realizacje
ustug internetowych.
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Rys. 1. Relacja miedzy dostawcq ustugi a odbiorcq

Umowy SLA (ang. Service Level Agreement) za-
wierane pomiedzy przedsigbiorcami telekomunikacyj-
nymi (operatorami sieci, dostawcami ustug) powinny
okresla¢ migdzy innymi wartosci wskaznikow dostgpno-
sci 1 jako$ci ustug. Umowa SLA jest formalna umowa
pomigdzy dostawca ustugi (ISP) a klientem biznesowym
(rys. 1), ktéra w drodze negocjacji precyzuje odpowie-
dzialno$¢ dostawcy za jako$¢ ustugi oraz okresla jej
wskazniki (parametry) $wiadczace o dostgpnosci i nie-
zawodnosci ushugi. Sa to:

e czas pomigdzy awariami,

e czas powiadamiania o planowanym wylaczeniu tacza
z obstugi,

e czas reakcji,

® Cczas usuniecia awarii.

Kontrakt SLA powinien tez zawiera¢ informacje
0 sposobie dostarczania ustugi, wydajnosci, optatach
i ewentualnych karach czy odszkodowaniach w razie
nienalezytego wykonania umowy. Niestety rzadko
w warunkach umowy znajduja si¢ informacje na temat
zagwarantowanego poziomu jako$ci ustugi, sposobu
monitorowania wskaznikow jako$ciowych oraz czegsto-
tliwosci raportowania. Gdy umowa SLA zawiera tzw.
gwarancje jakosci ustug w sieciach z transmisja danych,
to powinny by¢ bezwzglednie stosowane obiektywne
narzedzia do oceny wskaznikow jakosciowych realizo-
wanych ustug w celu zapewnienia klientom biznesowym
jakosci $wiadczonych ustug na zdefiniowanym w umo-
wie SLA poziomie.

Od 2006 r. w Urzedzie Komunikacji Elektronicznej
trwaja prace zwiazane z przejrzysto$cia informacji prze-
kazywanych przez dostawcow ustug telekomunikacyj-
nych. Wyrazem powagi problemu jest chociazby poro-
zumienie zawarte pomigdzy Prezesem Urzedu Komuni-
kacji Elektronicznej i przedstawicielami rynku teleko-
munikacyjnego [1], ktére dotyczy wspotpracy w celu
podnoszenia jako$ci ushug telekomunikacyjnych, zrozu-
mialego 1 rzetelnego przedstawiania informacji o jakosci



ustug oraz prac w celu zwigkszania swiadomosci uzyt-
kownikow indywidualnych w zakresie istoty dziatania
sieci Internet. Memorandum zapowiada zdefiniowanie
wskaznikéw jakosci ushug, metodologii pomiaru tych
wskaznikéw oraz opracowanie formy informowania
o nich w ofertach i umowach.

Podczas gdy okreslenie poziomu jakosci ustug we-
wnatrz sieci operatora nie jest trudne, to zdefiniowanie
warto$ci parametréw wydajnosciowych dla ruchu end-
to-end jest wciaz niezwykle trudnym zadaniem. Problem
okreslenia minimalnych warto$ci parametrow jakoscio-
wych przesylanego w sieci Internet ruchu stanowi dzi$
dla dostawcow ustug telekomunikacyjnych i interneto-
wych nie lada wyzwanie.

W dalszej czgsci artykutu krotko omowiono rodzaje
ustug telekomunikacyjnych i internetowych, opisano
standardowa budowe¢ umowy SLA oraz wymieniono jej
sktadniki. Nastgpnie przedstawiono metody weryfiko-
wania parametrow jako$ciowych oraz sposoby ich moni-
torowania. W ostatniej czgSci zaprezentowano wyniki
badania obciazenia interfejsu brzegowego sieci matego
operatora w kontekscie poziomu jako$ci ustugi dostepu
do sieci Internet.

2. RODZAJE USLUG

Dostawca ustug sieciowych (ang. Network Service
Provider) zapewnia dostgp do infrastruktury sieciowej
niezbgdnej do transmisji ruchu internetowego, umozli-
wia fizyczne polaczenie odlegtych lokalizacji, oferuje
ustugi transmisji danych do punktéw wymiany ruchu, ale
rowniez $§wiadczy ushugi dla dostawcow ustug interne-
towych (ISP) umozliwiajac ich klientom korzystanie
z zasobow sieci Internet. Dostawca ustug internetowych
(ang. Internet Service Provider, ISP) dostarcza ustugi
dostepu do Internetu klientom koncowym (tzw. ostatnia
mila), ale rowniez dostawcom ustug elektronicz-
nych/aplikacji lub innym ISP (rys. 2). Sa to ogdlnodo-
stepne ushugi, ktére maja fundamentalne znaczenie dla
zwyklego uzytkownika. ASP (ang. Application Service
Provider) natomiast dostarcza ustugi polegajace na do-
stepie i korzystaniu z oprogramowania zlokalizowanego
na serwerach zarzadzanych przez dostawce (aplikacje
biznesowe, gry online, itp.). Serwery te udostepniane
i utrzymywane sa czesto przez zewngtrzne firmy (tzw.
dostawcy ustug hostingowych), ktére dbaja o ich po-
prawne dzialanie. Dostawcow ustug telekomunikacyj-
nych nazywa si¢ operatorami telekomunikacyjnymi.
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Rys. 2. Schemat sieci

Z punktu widzenia zwyktego uzytkownika kluczo-
we dzi$ ustugi w sieci Internet to serwisy i aplikacje

internetowe, transfer plikéw, transmisja glosu, streaming
video i1 wspoldzielenie zasobow. Coraz bardziej popular-
ne staja si¢ ustugi IPTV. Nie wszystkie te ustugi dostar-
czane sa dzi§ w oparciu o umowy SLA, ktore zwykle
zawierane sg w relacji B2B. Wérdd ustug sieciowych,
ktore dziataja w oparciu o umowy SLA, wyr6zniamy:

- dostep do Internetu,

- transmisj¢ danych,

- ushugi hostingowe,

- ustugi w ,,chmurze” (ang. cloud computing),

- telefonig IP i videotelefonig,

- ushugi strumieniowe audio i video.

Ustugobiorcy ushugi te okreSlaja czgsto mianem
,krytyczne”. Stanowia one bowiem zwykle podstawe
proceséw biznesowych i to od ich jakosci w duzej mie-
rze zalezy funkcjonowanie ich biznesu. Dla uzytkownika
indywidualnego réwniez maja duze znaczenie — pozwa-
laja zarzadza¢ kontem bankowym, ufatwiaja kontakty
i daja dostep do wiedzy.

Coraz bardziej popularne staja si¢ ushugi archiwiza-
cji i wykonywania kopii zapasowych danych, ustugi
antyspamowe oraz zdalne monitorowanie dostgpnosci
ustug, jakosci i bezpieczenstwa sieci i jej zasobow.

3. UMOWASLA

Dzisiejszy Internet to agregacja nie tylko ogromnej
liczby ustug ale rowniez ogromnej liczby dostawcow
tych ustug. Réznorodno$¢ ustug i ich zaleznos¢ spowo-
dowaty koniecznos¢ wspotpracy migdzy dostawcami.
Ustuga dostarczana przez dostawce najczgsciej zwiazana
jest z dostarczeniem innych ustug. To oznacza, ze do-
stawca ustugi moze by¢ klientem innego dostawcy.
W ten sposOb tworza sig relacje powiazan i wynikajace
z nich konsekwencje: koniecznos$¢ wspotpracy w oparciu
0 jednoznacznie zdefiniowane umowy SLA. Ale do-
stawca moze $wiadczy¢ wiele ustug. A to oznacza, ze
umowy SLA moga by¢ bardzo zréznicowane i ztozone
i ze nalezy dotozy¢ wszelkich staran w proces ich przy-
gotowania.

Na cykl zycia umowy SLA sktadaja si¢ nastgpujace
etapy:

e doktadne zdefiniowanie ustugi,

e negocjacje i uzgodnienia,

¢ implementacja,

e uruchomienie ushugi,

e monitorowanie i raportowanie.
Kazdy z tych etapow jest roOwnie wazny i nie nalezy
zadnego z nich pomija¢. Umowa SLA zwykle sktada si¢
z trzech zasadniczych czgéci:

1.0pis stron kontraktu i ich role,

2.opis ustugi i szczegdtowa specyfikacja parametréw

opisujacych jako$¢ ustugi (metryki) oraz metody ich
weryfikacji,

3.0dpowiedzialno$¢ i obowiazki stron.
Umowa SLA w szczeg6lno$ci powinna zawiera¢ dane
kontaktowe i identyfikacyjne, informacje administracyj-
ne takie jak data podpisania i czas trwania umowy oraz
uzgodnienia dotyczace poziomu jakosci Swiadczonej
ushugi, tj. opis techniczny parametréw QoS (ang. Quality
of Service) oraz ich wartoéci. Specyfikacja parametrow
powinna przedstawia¢ wspodlne uzgodnienia i by¢ zro-



zumiala dla obu stron. Umowa powinna réwniez zawie-
ra¢ informacje o czasie nieprzerwanej pracy, planowa-
nych pracach technicznych/konserwacyjnych, kopiach
zapasowych danych i niezawodnosci. W drodze nego-
cjacji ustala si¢ odszkodowania i kary w sytuacji, gdy
okreslone w umowie wskazniki jako$ciowe nie zostana
dotrzymane. Monitorowanie oznacza rzetelny pomiar
ustalonych wskaznikéw za pomoca obiektywnych na-
rzedzi pomiarowych wedlug metodyk zalecanych
w dokumentach normatywnych ITU-T oraz ETSI,
araportowanie - tworzenie statystyk, porownywanie
wynikow i ewentualng renegocjacje umowy.

System zarzadzania poziomem jakosci $wiadczo-
nych ustug (ang. Service Level Management, SLM) to
szersze spojrzenie na umowe¢ SLA. SLM koncentruje si¢
bowiem na zapewnieniu, ze umowa SLA jest dostoso-
wana do potrzeb biznesowych, napisana w zrozumiatym
dla klienta jezyku i jest realizowana w sposob efektyw-
ny. Skupia si¢ zatem na zdefiniowaniu czynnikow satys-
fakcji uzytkownika koncowego i metodach szybkiej
identyfikacji probleméw, ktorych celem jest unikanie
przestojow. System SLM powinien automatyzowac
procesy, by¢ precyzyjny i tatwy w uzyciu, zapewniac
nieprzerwane monitorowanie ustug i czytelne raporto-
wanie. SLM stanowi zwykle czg$¢ kompletnego systemu
zarzadzania ustugami IT, np. ITIL (ang. Information
Technology Infrastructure Library) [8].

Podczas procesu formulowania umowy SLA bar-
dzo wazne jest zrozumienie roéznic pomigdzy perspekty-
wa klienta a perspektywa dostawcy ushugi. Klient chce
mie¢ niezawodna ustugg, za$ dostawca ustugi wie,
w jakich warunkach moze t¢ niezawodno$¢ zagwaranto-
waé. Problemem pojawiajacym si¢ podczas negocjowa-
nia i tworzenia umowy SLA jest jezyk i wynikajacy
Z niego brak zrozumienia obu stron. Zwroty moga byc¢
rozumiane przez obie strony zgota odmiennie. Dlatego
niezmiernie wazne jest zrozumiate dla obu stron formu-
towanie zapisow w umowie. Wszystkie warunki kon-
traktu i parametry jakoSciowe powinny by¢ opisane
precyzyjnie. W celu wyeliminowania sporéw czy bez-
produktywnej polemiki podczas konstruowania umowy
nalezy unika¢ sformutowan zbyt ogdlnych, interpreto-
walnych i niemierzalnych.

W celu ujednolicenia i uniknigcia niedoméwien za-
proponowano metody majace utatwi¢ opracowywanie
umow SLA [6,7]. Sa to przydatne rozwiazania, jednak
nie zawsze mozna je zastosowac.

W tak skomplikowanym $rodowisku, jak Internet,
na jako$¢ ustug sieciowych wptywa wiele czynnikow.
Niezaleznie od dostawcy nie zawsze moze zosta¢ za-
pewniony wysoki poziom ustugi. Czesto warunki odbio-
ru ustugi przez klienta nie pozwalaja na zapewnienie
wysokiej jako$ci ustugi przez dostawce (np. gdy niemoz-
liwa jest odpowiednia konfiguracja sieci wewngtrznej
lub zapewnienie dziatania sieci dostepowej 24 godziny
na dobe). Gwarancje zapewniane w umowach zwykle
nie maja zastosowania w przypadku, gdy ich naruszenie
nie wynika z winy dostawcy. Na przyktad, gdy Kklient
korzysta z ushugi w chmurze, a jego bezposredni do-
stawca Internetu ma awari¢ i nie moze zagwarantowac
dostarczenia tej ustugi, to dostawca chmury nie czuje si¢
odpowiedzialny za przerwg¢ w dostawie ustugi. Nalezy
o takich przypadkach pamigta¢ redagujac umowg SLA.

Pozwoli to unikna¢ nieporozumien zaré6wno na etapie
redagowania jak i realizacji umowy.

Przed przystapieniem do sformutowania umowy
ustugodawca powinien dokonaé szczegoétowej analizy
potrzeb klienta, a klient powinien zrozumie¢ wszystkie
niezbedne aspekty ustugi. Do opisu parametrow jako-
sciowych ustug sieciowych w umowach SLA uzywa si¢
sformutowan technicznych, np. dostgpnos¢ ustugi, prze-
ptywnos¢, opoznienie czy straty pakietow. Oprocz para-
metrow technicznych bardzo wazne sa rowniez parame-
try administracyjne, ktore pozwalaja oceni¢ skuteczno$é
i jako$¢ obstugi klienta. Takiej ocenie moze podlegac
biuro obstugi klienta, ale rowniez sposoéb dziatania po-
mocy technicznej.

Umowy SLA zwykle zawieraja zapisy dotyczace
kar i/lub odszkodowan za nienalezyte wykonanie ustugi.
Zdarza sig, ze kary naliczane sa automatycznie, jednak
zwykle operatorzy oczekuja ztozenia stosownych rekla-
macji. W umowach dostawcy czesto zabezpieczaja sie
przed wyptata kwoty wyzszej niz optaty, jakie uiszczaja
klienci. Poziom rekompensaty to najczesciej zwrot cze-
§ci optaty proporcjonalnej do czasu trwania usterki lub
do poziomu niezachowanych parametréw jakosciowych .

Waznym aspektem zawieranych umow jest ochrona
danych osobowych przechowywanych w systemach
informatycznych. Powstaje pytanie, kto odpowiada za
bezpieczenstwo danych osobowych przechowywanych
na zewngtrznych serwerach (np. w ramach hostingu).
Istnieja odpowiednie przepisy, ktore reguluja ten pro-
blem. W mysl ustawy o ochronie danych osobowych
[10,11] mozna powierzy¢ przetwarzanie danych osobo-
wych zewngtrznym podmiotom pod warunkiem zawar-
cia miedzy stronami odpowiedniej umowy o powierzenie
danych osobowych. Umowa ta musi by¢ sporzadzona na
pismie, musi wskazywac cel i zakres przetwarzania,
metody zabezpieczajace przetwarzane dane przed inge-
rencja osob trzecich lub zniszczeniem oraz szczegdty
dotyczace tworzenia kopii zapasowych, jesli jej nie wy-
konuje strona powierzajaca przetwarzanie. Wymogi
dotyczace systemow informatycznych przetwarzajacych
dane osobowe precyzuja odpowiednie rozporzadzenia
wykonawcze. Nadzor nad realizacja przepisow prawa
W zakresie ochrony danych osobowych petni Generalny
Inspektor Ochrony Danych Osobowych (GIODO, [12]).

Wskazowki dotyczace redagowania umoéw SLA
oraz przyktad umowy SLA mozna znalez¢ np. w [4]

4. MONITOROWANIE UMOWY SLA

Monitorowanie umowy SLA stanowi zasadnicza
cze$¢ systemu zarzadzania poziomem ustug (SLM).
Dostarcza informacje na temat realizacji umowy pod
katem warunkéw opisanych w kontrakcie. Utatwia pla-
nowanie, pozwala na biezaca oceng jakosci ushugi i sta-
nowi podstawe do reklamacji lub renegocjacji warunkéw
umowy. Zaréwno dostawcy, jak i ich klienci, chca wie-
dzie¢, na jakim poziomie jakoSci jest dostarczana ustuga
1 czy spelnione sa wymogi zawarte w umowie SLA.
Czgsto operatorzy udostgpniaja kilka poziomow jakosci
(np. zloty, srebrny, brazowy) i zwiazane z nimi rézne
poziomy cen. Monitoring pomaga zapewni¢, ze klient
dostaje to, za co placi.



Ushuga dostgpu do Internetu regulowana jest umo-
wa SLA zawierana z bezposrednim dostawca, podobnie
jak w przypadku uméw o dostgp i korzystanie z opro-
gramowania ,,w chmurze”. Jednak ze wzgledu na specy-
fikacje 1 aspekty fizyczne zwiazane z lokalizacja tych
ustug zapisy w umowach moga si¢ diametralnie roznic.
Podczas gdy pierwszy ustugodawca zwykle stanowi
bezposredni punkt styku z klientem, dostep do drugiej
ustugi jest czesto realizowany za posrednictwem wielu
niezaleznych sieci posredniczacych w transmisji i pozo-
stajacych poza obszarem administracyjnym obu dostaw-
cow. Tym samym powinno by¢ to jasno sprecyzowane
w umowie SLA, a monitorowanie umowy powinno opie-
ra¢ si¢ o odpowiednio zdefiniowane parametry. Trudno
bowiem oczekiwaé, ze dostawca ustugi dostgpu do In-
ternetu zagwarantuje wartosci parametrow, na ktore nie
ma wptywu (np. ze wzgledu na brak mozliwosci kontroli
obciazenia tacza do wspoétdzielonego serwera), a do-
stawca aplikacji internetowej zagwarantuje klientowi
bezawaryjnos¢ dostgpu do Internetu, ktory jest podstawa
do $wiadczenia jego ustugi.

Dobor i okreslenie warto$ci parametréw opisuja-
cych jakos$¢ ustugi zalezy zatem od rodzaju ushugi. Pod-
czas gdy np. wydajnos¢ ushug elektronicznych mozna
mierzy¢ za pomocg metryk takich jak odsetek pomyslnie
zakonczonych transakcji czy $redni calkowity czas wy-
konanej transakcji, to jako§¢ ustugi hostingu mierzy sig
za pomoca liczby straconych pakietow, opdznien czy
dostepnej przepltywnosci. Kazda umowa SLA powinna
zawiera¢ odpowiednio dobrane metryki i dobrze okreslac
ich wartosci. Ich sktad powinien uwzglednia¢ mozliwo-
sci dostawcy i potrzeby odbiorcy. Przed wejsciem
W zycie warunki umowy powinny zosta¢ zweryfikowane
w celu wyeliminowania nierealnych zapisow.

Mozliwo$¢ monitorowania umowy SLA powinna
by¢ dostgpna dla obu stron. Odbiorca powinien miec¢
wglad w biezace i1 archiwalne statystyki, dzigki czemu
moglby $ledzi¢ jakos¢ dostarczanej ustugi.

Metodologia monitorowania umowy SLA powinna
by¢ opracowana na podstawie szczegétowo zdefiniowa-
nych warunkow brzegowych zwiazanych ze stanem
faktycznym $rodowiska, w ktorym dziata ustuga, oraz na
podstawie wlasciwosci samej ustugi. W przypadku ustu-
gi dostepu do sieci Internet monitorowaniu zwykle pod-
legaja nastepujace wskazniki jakosci:

Dostepnos¢ sieci — okresla, ile czasu ustuga byta do-
stgpna w stosunku do dtugosci calego okresu pomiaro-
wego, niezaprzeczalnie jest to najwazniejszy parametr;
zwykle obliczany w stosunku rocznym lub miesigcznym.
Dostgpnos¢ ustugi na poziomie 99,5% oznacza, ze ustu-
ga moze nie by¢ dostgpna w ciggu roku 1 dzien 19 go-
dzin i 48 minut. W rozliczeniu miesi¢gcznym oznacza to
ponad 3,5 godziny niedostgpnosci ustugi w kazdym
miesigcu.

Przeplywnos¢ — mierzona osobno dla odbieranych
i wysylanych pakietow. W przypadku gdy punkt doce-
lowy lezy poza granicami administracyjnymi dostawcy
ustugi zagwarantowanie okreslonej wartosci tego para-
metru nie jest tatwe.

Opoznienie w sieci — $redni czas podrézy pakietu mie-
rzony na ustalonej czgsto trasie od jego wyslania do
powrotu, np. 30 ms. Trudne do zagwarantowania na

Sciezce end-to-end, jesli punkt docelowy lezy poza gra-
nicami administracyjnymi operatora.

Straty pakietow — ilos¢ pakietow utraconych w stosun-
ku do ilo$ci pakietow wystanych (mierzona w jednym
kierunku); zwykle dotyczy strat pakietow w obrgbie sieci
dostawcy ushugi, np. do 0,1% w stosunku miesi¢cznym
Jitter — opisuje zmienno$¢ opdznienia; wysoka wartos¢
tego parametru moze mie¢ katastrofalny wptyw np. na
jakos$¢ transmisji video czy glosu.

Szczegblne znaczenie maja ustugi data center oraz
cloud computing. Data center umozliwia klientom ko-
rzystanie z nowoczesnych rozwigzan sprzgtowych
i software’owych bez inwestycji we wiasng infrastruktu-
r¢ informatyczna (sprzet, systemy operacyjne, oprogra-
mowanie). Natomiast cloud computing (tzw. oprogra-
mowanie w chmurze) to aplikacje dostarczane przez
Internet i dostepne przez przegladarke internetowa, co
w praktyce oznacza dostgp do innowacyjnych technolo-
gii rowniez bez koniecznosci zakupu dodatkowych urza-
dzen i licencji. Obie te ustugi oprocz niepodwazalnych
zalet, maja jedna zasadnicza wadg. Brak dostepu do
Internetu wiaze sig z brakiem dostgpu do ustugi, a pro-
blemy na $ciezce end-to-end moga zaktocic jej poprawne
dziatanie. Nalezy zatem u$wiadomi¢ odbiorcg ustugi
i zawrze¢ odpowiednie zapisy w umowie SLA. Dostaw-
cy dbaja o jako$¢ ustug zapewniajac np. wielokrotna
redundancje - zaréwno z punktu widzenia dostgpnosci
ustugi, kopii zapasowych danych jak réwniez systemow
podtrzymujacych zasilanie. Ze wzgledu na specyfike
i lokalizacje, ustugi te sa monitorowane od strony ustu-
godawcy (np.: dostgpnosé, czas odpowiedzi, obciazenie
czy uptime).

Coraz wigksza rolg odgrywa jakos$¢ obstugi klienta.
Klient oczekuje przede wszystkim tatwego i szybkiego
kontaktu z biurem obstugi klienta lub pomoca techniczna
oraz mozliwie najszybszego rozwigzania problemu. Nic
tak nie frustruje, jak dlugie oczekiwanie na wolna linig
telefoniczna czy odebranie telefonu, jak réwniez wielo-
krotne zglaszanie tej samej usterki i brak reakcji dostaw-
cy. W przypadku oceny jakosci obstugi klienta monito-
rowaniu zwykle podlegaja nastgpujace parametry: $redni
czas oczekiwania na polaczenie z konsultantem, sku-
teczno$¢ potaczen z konsultantem, czas udzielenia od-
powiedzi, wskaznik poprawnosci faktur, czas reakcji
pomocy technicznej, czas usunigcia awarii i inne. Meto-
da weryfikacji zadowolenia klienta z poziomu $§wiadczo-
nych ustug moze by¢ rowniez ankieta, cho¢ nie jest to
dzi$ popularne rozwiazanie.

W zaleznosci od rodzaju ustugi monitorowaniu
moze podlega¢ wiele réznych parametrow. W artykule
wymienili$my niektore z nich.

Proces monitorowania moze odbywac si¢ za pomo-
ca metody aktywnej lub pasywnej. W przypadku monito-
rowania aktywnego ruch bada si¢ okresowo lub na zada-
nie, pomiaréw dokonuje si¢ za pomoca pakietow testo-
wych. Metoda ta bada biezacy status sieci w okreslonym
punkcie za pomoca urzadzenia testujacego poprzez wy-
sytanie dodatkowego ruchu z jednej maszyny do innej
w okre§lonym czasie. Za pomoca prostych i tatwych
narzedzi, takich jak ping czy traceroute, ktére ze wzgle-
du na niewielka ilo$¢ generowanego ruchu nie obciazaja
systemu (w przeciwienstwie do pomiaréw pasywnych),
moga by¢ mierzone rézne metryki (np. opodznienie, straty



czy dostgpnosc). Jednak pakiety testowe moga byc¢ tra-
cone, dlatego ta metoda nie zawsze mozna otrzymac
rzetelny obraz. Natomiast monitorowanie pasywne od-
bywa si¢ za pomoca przechwytywania rzeczywistego
ruchu i jego analizy. Pozwala tatwo mierzy¢ przepusto-
woS¢ czy obciazenie interfejsow. Do narzedzi wspoma-
gajacych monitorowanie SLA naleza m.in.: Nagios,
RIPE NCC Test Traffic Measurement czy Cisco Total
Service Management (TSM). Zestawienie dost¢pnych
narzgdzi mozna znalez¢ np. na stronie internetowe;j [9].

Podstawowe systemy monitorujace realizuja naste-
pujace zadania:

1. weryfikacja/badanie wartosci parametrow jakoscio-
wych,

2. zbieranie statystyk,

3. raportowanie.

Wyniki pomiaréw prezentowane sa czgsto W tabe-
lach i na wykresach, a po przekroczeniu ustalonych
warto$ci parametréw, oprogramowanie wykonuje okre-
Slone akcje (np. wysyla powiadomienia). Prowadzona
jest stala lub okresowa analiza statystyczna. Oprocz
warto$ci chwilowych obliczane sg wartosci $rednie,
minimalne i maksymalne — realizowane w danym odcin-
ku czasowym lub na zadanie. Monitorowanie pozwala
dostawcy przewidzie¢ problem, zanim klient si¢ zorien-
tuje.

5. GWARANCJE JAKOSCI USLUG
NA SCIEZCE END-TO-END

Ze wzgledu na zréznicowany, niestabilny i losowy
charakter sieci Internet gwarantowanie wysokiej jako$ci
ushug na $ciezce end-to-end jest ekstremalnie trudnym
zadaniem. Wypracowane rozwiazanie musiatoby spet-
nia¢ zatozenia od zrodta ruchu do miejsca docelowego
na urzadzeniach i medium bedacych poza kontrolg do-
stawcy ustugi. Skomplikowane i czesto nieprzewidywal-
ne warunki na drodze strumienia nie pozwalaja na udzie-
lenie 100% gwarancji na dostarczenie danych w okre-
slonym czasie. Niedopelnienie warunkow umowy SLA
moze wynikac¢ nie tylko z braku dostgpu do ustugi ale
réwniez z powodu jej spowolnienia czy niewtasciwego
dziatania. Nie jesteSmy w stanie wykluczy¢ przerw
zwigzanych z awariami urzadzen czy negatywnym
wptywem $rodowiska na medium. Moga pojawic sie
réwniez nieprzewidziane btedy w konfiguracji urzadzen
lub wynikte podczas ich aktualizacji. Umowa SLA po-
winna zatem chroni¢ dostawcg ustugi przed konsekwen-
cjami niezaleznych od niego problemdow.

Klient biznesowy powinien by¢ §wiadomy i w pro-
cesach biznesowych powinien przewidywac i uwzgled-
nia¢ tymczasowe przerwy w dziataniu ushug. Definicja
tymczasowych przerw powinna by¢ zawarta w umowie
SLA i ustalona w oparciu 0 negocjacje migdzy stronami.
Klienci cloud computing powinni rozumie¢, ze warunki
uméw SLA dotyczace tych uslug maja swoje korzenie
w zarzadzaniu ryzykiem w sieciach telekomunikacyj-
nych. Dlatego w przypadku tej ustugi umowa SLA naj-
czesciej zawiera zapisy ograniczajace odpowiedzialno$é
ustugodawcy niezaleznie od wielkosci strat klienta.
Wazne jest zatem nie tylko przemyslane i staranne przy-
gotowanie umowy, ale rowniez Swiadomo$¢, ze w zaden
spos6b nie uchroni ona Kklienta przed nieprzewidzianymi

awariami. Ustugobiorcy powinni by¢ tez $wiadomi, ze
niezaleznie od wielkosci sumy odszkodowania korzysci
z ustug w chmurze sg i tak dla nich najczesciej wieksze,
niz gdyby mieli sami stworzy¢ i realizowaé ustugg. SLA
nie powinno im dawac fatszywego poczucia bezpieczen-
stwa.

6. GWARANCJA MINIMALNEJ
PREDKOSCI TRANSMISJI
W INTERNECIE

Ztozono$¢ sieci Internet, stochastyczny charakter
ruchu internetowego, jak rowniez wzgledy ekonomiczne
nie pozwalaja na dokladne sprecyzowanie minimalnej
warto$ci parametru predkosci transmisji. Sie¢ Internet
ma skomplikowana strukture, ktora taczy ze soba wiele
mniejszych 1 wigkszych sieci nalezacych do roznych
operatorow. Sieci te funkcjonuja w oparciu o rozne tech-
nologie, urzadzenia i media. Zasi¢g odpowiedzialnoSci
za jakos$¢ ustug poszczegolnych operatorow jest ograni-
czony. Zaleznosci migdzy operatorami tworza strukturg
hierarchiczng (rys. 3), ktoéra moze przyjmowaé postaé
bardzo ztozona. Bezposredni dostawca ustugi dostgpu do
sieci Internet moze mie¢ wielu dostawcow, od ktorych
bedzie zalezata sumaryczna jako$¢ dostarczanej dla
klienta koncowego ustugi. To nie wszystko. Po stronie
miejsca docelowego zwykle jest podobna sytuacja — inny
dostawca oznacza nieprzewidziane warunki na $ciezce
end-to-end (rys. 2). Parametry jako$ciowe wymiany
ruchu pomigdzy poszczegélnymi operatorami mozna
opisa¢ w umowach SLA, jednak po pierwsze - nie zaw-
sze jest to robione, a po drugie - podpisane umowy nadal
nie dadza 100% gwarancji. Operator nie jest w stanie
zagwarantowaé bezprzerwowej pracy swoich elektro-
nicznych urzadzen.

Uzytkownicy indywidualni chca mie¢ 100% gwa-
rancje na parametry ustugi dostgpu do Internetu, mimo iz
nie rozumieja warunkow i proces6w zachodzacych w tej
sieci. Rozproszony i stochastyczny charakter sieci Inter-
net oraz jej réznorodno$¢ nie pozwala operatorom za-
gwarantowa¢, ze dane beda dociera¢ do celu zawsze
z taka sama predkoscia i w oparciu o z gory ustalone
parametry. O 100% gwarancje moze si¢ pokusi¢ operator
w ramach wiasnej infrastruktury, bo jest ona w pewnym
sensie dla niego przewidywalna. Ale to nie rozwiaze
problemu, poniewaz ustuga dostepu do sieci Internet nie
konczy si¢ na infrastrukturze dostawcy.

Poziom 2 | operator hurtowy 2, operator hurtowy 3
Poziom 1 | operator hurtowy 1

Poziom 0 | operator lokalny, bezposredni dostawea
ushugi dostepu do sieci Intemet

Rys. 3. Wielopoziomowa struktura sieci Internet

Jako$¢ ustugi zalezy od urzadzen uzytkownikéw
(zrodto ruchu, np. komputer PC), wszystkich urzadzen
posredniczacych (np. routery, przelaczniki) oraz urza-
dzen docelowych (np. serwery). Wpltyw na jako$¢
transmisji maja: ich wydajnos$¢, obciazenie, bezposred-
nie tacze, dostepne pasmo, a nawet konfiguracja. Uzyt-



kownik powinien dba¢ o swoj komputer, na biezaco
aktualizowa¢ system operacyjny i przegladarki interne-
towe oraz wykonywaé okresowe prace administracyjne,
np. oproznia¢ foldery tymczasowe czy cache przeglada-
rek. Czynnoéci te, poprzez zwigkszenie tempa przetwa-
rzania danych na komputerze, moga w odbiorze uzyt-
kownika pozytywnie wplyna¢ na podniesienie jakosci
ustugi.

Zdefiniowanie w umowie parametru maksymalnej
predkosci transmisji réwniez ma swoje konsekwencje.
Gdy przeplywno$¢ bedzie mniejsza niz warto$¢ tego
parametru, operator nie wyptaci kary za nienalezyte
wykonanie ustugi (poniewaz nawet predkos¢ 0 b/s mie-
$ci si¢ w granicach umowy), ale z drugiej strony poniesie
koszty obstugi reklamacji i - co gorsza — spowoduje
niezadowolenie klienta, a w konsekwencji wkrotce jego
odejscie. Ogodlnodostepne narzedzia do badania predko-
Sci lacza internetowego (np. speedtesty) pozwalaja wy-
kona¢ pomiary do réznych miejsc docelowych, rowniez
losowych, w roznych odcinkach czasu i tym samym
prezentuja rézne wyniki. Wydawatoby sig, ze problem
rozwigzatoby przygotowanie jednego dedykowanego do
testow serwera. Jednak losowo$¢ lokalizacji zrodta ruchu
zdecydowanie przekresla te¢ ideg. Dostgpne na rynku
narzedzia pomiarowe potwierdzaja ww. tezy [2,3].

Kolejny wazny aspekt to aspekt ekonomiczny.
Operatorzy sprzedaja w sumie wigksze przeptywnosci
niz przeplywnos$¢ samego interfejsu na brzegu ich sieci.
Na pojedynczych interfejsach zwykle agreguja ruch
wielu uzytkownikéw. Gdyby nie to dzialanie, czegsc
operatoréw nie miatoby zadnych szans na rozpoczegcie
dziatalno$ci telekomunikacyjnej, co bytoby sprzeczne
z przepisami prawa. 1 Mb/s lacza operatorskiego dla
wigkszosci operatorow jest duzo drozszy niz 1 Mb/s
tacza detalicznego (przeptywnosci sprzedawane klien-
tom indywidualnym).

Obecnie operatorzy nie moga zagwarantowac stalej
minimalnej predkosci dostgpu do Internetu. Natomiast
stale prowadza kosztowne dziatania w kierunku poprawy
jakosci swojej sieci (skalowalna budowa, redundancja,
rozbudowa i unowoczesnianie infrastruktury, monitoro-
wanie, cache). Mimo, ze dokladaja wszelkich staran
w celu podwyzszania jakoéci ustug, to na pewne czynni-
ki po prostu nie maja wptywu. Stosowanie w umowach
0 $wiadczeniu ustug telekomunikacyjnych zapisu ,,do”
w stosunku do przeptywnosci (np. pobieranie do 8 Mb/s)
jest standardem i w obecnych realiach szybko si¢ nie
zmieni.

Przyjety w dniu 25 listopada 2009 roku przez Par-
lament Europejski i Radg tzw. pakiet tacznosci elektro-
nicznej obejmujacy:

—  dyrektywe 2009/140/WE [13] w sprawie wspol-
nych ram regulacyjnych sieci i ustug taczno$ci
elektronicznej, 2002/19/WE w sprawie dostgpu do
sieci 1 ustug tacznosci elektronicznej oraz wzajem-
nych potaczen oraz 2002/20/WE w sprawie zezwo0-
len na udostepnienie sieci i ustug tacznosci elektro-
nicznej (Dz. Urz. UE L.337/37),

—  dyrektywe 2009/136/WE [14] zmieniajaca dyrek-
tywe 2002/22/WE w sprawie ustugi powszechnej
i zwiazanych z sieciami i ustugami tacznosci elek-
tronicznej praw  uzytkownikow, dyrektywg
2002/58/WE dotyczaca przetwarzania danych oso-

bowych i ochrony prywatnosci w sektorze taczno-

$ci  elektronicznej oraz rozporzadzenie nr

2006/2004(WE) w sprawie wspotpracy migdzy or-
ganami krajowymi odpowiedzialnymi za egze-
kwowanie przepisow prawa w zakresie ochrony

konsumentow (Dz. Urz. UE L 337/11),
ktadzie nacisk w Art.22(1) [14] na obowiazki przedsig-
biorcow $§wiadczacych publicznie dostgpne sieci i ustugi
lacznosci elektronicznej zwiazane z przejrzystoscia ofert
dla uzytkownikéw koncowych oraz z dostgpnoscia do
aktualnych i poréwnywalnych informacji m.in. o: ofer-
tach, ustugach, cenach i poziomie jako$ci $wiadczo-
nych ustug. Z kolei Art.22(2) [14] tej dyrektywy mowi,
ze aby zapewni¢ uzytkownikom koncowym dostgp
do wyczerpujacych, poréwnywalnych, wiarygodnych
i przyjaznych dla uzytkownika informacji, krajowe or-
gany regulacyjne moga okres$li¢c m.in. wymierne wskaz-
niki jakosci ustug oraz tre$¢, formg i sposob podawania
informacji przeznaczonych do opublikowania. Ponadto
Art.22(3) [14] tej dyrektywy podkresla rolg i zapewnia
krajowym organom regulacyjnym dodatkowe, nowe
zadania i uprawnienia cyt. ,,Krajowe organy regulacyjne
mogq naloyé na przedsiebiorstwa udostepniajqce pu-
bliczne sieci lqcznosci minimalne wymogi w zakresie
jakosci ustug w celu zapewnienia, aby dostarczane
ustugi i aplikacje zaleine od danej sieci spelnialy mi-
nimalne normy jakosci, z zastrzezeniem zbadania tego
przez Komisje. Poza tym krajowe organy regulacyjne
powinny by¢ uprawnione do podejmowania dziatan
W odniesieniu do pogarszajqcej sie jakosci ustug, w tym
utrudniania lub degradacji ruchu, ze szkodq dla konsu-
mentow’”.

Takze krajowy ustawodawca w ustawie 0 zmianie
ustawy Prawo telekomunikacyjne z dnia 16.11.2012 r.
[15] przewidziat podstawe prawna w Art. 63 ust. 2a
uprawniajace Prezesa UKE, tam gdzie jest to konieczne,
w celu zapobiegania pogorszeniu sie jakosci ustug tele-
komunikacyjnych oraz utrudnieh lub spowolnien ruchu
w_sieciach telekomunikacyjnych, do okreslenia dla da-
nego przedsiebiorcy telekomunikacyjnego, w drodze
decyzji minimalnych wymogéw w zakresie jakoS$ci
tych uslug, majac na uwadze zapewnienie rozwoju kon-
kurencji 1 wspieranie zdolno$ci uzytkownikow do doste-
pu do informacji oraz ich rozpowszechniania lub korzy-
stania z aplikacji i ustug. Projekt decyzji Prezesa UKE
wraz z uzasadnieniem powinien by¢ konsultowany
z Komisja Europejska oraz BEREC, a opinie i zalecenia
KE powinny by¢ uwzgledniane przy podejmowaniu
decyzji o natozeniu na przedsigbiorce/przedsigbiorcow
swiadczacego ustugi na danym obszarze minimalnych
wymogow jakosciowych.

7. WDROZENIE GWARANCJI )
MINIMALNEJ PRZEPUSTOWOSCI
W SIECI MALEGO OPERATORA

Problem gwarantowania minimalnej przepustowo-
$ci w umowach od dawna budzi wiele emocji. Okresle-
nie wartosci tego parametru nie jest tatwe, a sam zapis
wumowie rodzi powazne konsekwencje. Jednym
z wielu powodéw budzacych opor operatoréw sa wzgle-
dy ekonomiczne wynikajace z przeszacowania warto$cCi
tego parametru przez klientow. Ponizej zaprezentowano



prosta analizg, ktora pokazuje wptyw obciazenia sieci na
koszty wdrozenia gwarancji minimalnej przepustowosci.

Zagwarantowanie minimalnej predkosci zalezy
m.in. od liczby uzytkownikéw, mozliwosci technicznych
sieci oraz od obciazenia interfejsow urzadzen. Najprost-
sza metoda jest zapewnienie odpowiedniej pojemnosci
lacza wewnatrz sieci oraz na styku operatorow, ktore
powinno by¢ przynajmniej tak pojemne jak suma warto-
$ci parametréw przypisanych do poszczegdlnych uzyt-
kownikow. Oznacza to, ze operator powinien dyspono-
wac laczem internetowym gwarantujacym realizacje
wszystkich umoéw jednoczesnie.

Rozwazmy nastgpujaca sytuacj¢. Maly operator te-
lekomunikacyjny utrzymuje sie¢ w technologii Ethernet,
ktorej potaczenie z dostawca ustug hurtowych (punkt
styku) zostalo zaprezentowane na rys. 4. Operator do-
starcza ustuge dostepu do Internetu. Caly ruch z sieci
operatora do Internetu przechodzi przez jeden interfejs
brzegowy. Sie¢ operatora podzielona jest na kilka row-
nolegle lub szeregowo polaczonych segmentow. Zatoz-
my, ze Wlasciwosci fizyczne i techniczne urzadzen po-
$rednich oraz medium na $ciezce strumieni W Sieci ope-
ratora nie maja znaczacego wptywu na strumienie ruchu.
Potaczenia realizowane sa zaréwno przewodowo (me-
dium miedziane) jak i bezprzewodowo (WiFi 5 GHz).
Operator dysponuje taczem symetrycznym do Internetu
(100 Mbps).

intarfajs
brzegowy

KE/ INTERNET

SIEC - —
OPERATORA

Rys. 4. Schemat badanej sieci

W sieci nie sg stosowane zadne ograniczenia na po-
szczegoblne ushugi sieciowe oraz utrudnienia w realizacji
ustug (np. spowalnianie potaczen peer-to-peer). Zatoz-
my, ze uzytkownicy maja podpisane z operatorem umo-
wy gwarantujace minimalng predko$¢ na jednym z na-
stepujacych poziomow: 2Mbps/512kbps, 4 Mbps /512
kbps, 8 Mbps/1 Mbps, 3 Mbps/3 Mbps, 4 Mbps/4 Mbps.
Do sieci podtaczonych jest 35 uzytkownikow. Suma-
ryczna predko$¢ pobierania wynosi 95 Mb/s, natomiast
predko$¢ wysylania — 26 Mb/s. Latwo zauwazy¢, ze
dodanie kolejnych uzytkownikéw teoretycznie nie po-
zwoli zrealizowa¢ podpisanych umoéw SLA, poniewaz
nie zagwarantuje minimalnej przepustowosci jednocze-
$nie wszystkim uzytkownikom (suma przekroczy 100
Mbf/s).

Czy rzeczywiScie w tej sieci istnieje zapotrzebowa-
nie na tak duze tacze dostepowe? Aby to zweryfikowaé
zbadano wplyw agregacji ruchu wielu uzytkownikéw na
ogolne wykorzystanie sieci. W tym celu przeprowadzo-
no badanie obciazenia interfejsu brzegowego. W wyniku
testow realne zapotrzebowanie okazato si¢ duzo mniej-
sze (rys. 5 i 6). Obserwacje byly prowadzone caly mie-
siac. W ciagu trwania tego okresu ruch rozkladat sig

podobnie. Oprécz jednego chwilowego odstgpstwa nie
odnotowano zadnych wigkszych odchylen.
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Rys. 5. Obciqzenie interfejsu brzegowego zarejestrowa-
ne w weekend
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Rys. 6. Obciqzenie interfejsu brzegowego zarejestrowane
w srodku tygodnia

W kontekscie gwarantowania minimalnej przepu-
stowosci (jak i gwarantowania innych parametrow QoS)
duza role odgrywa cena ushugi, na ktora sktada si¢ wiele
sktadnikow. Niektore z nich to: jakos$¢, koszty zatrud-
nienia, koszt tacza i urzadzen czy podatki. Cena zalezy
réwniez od lokalizacji. W trudno dostgpnych miejscach
koszty dostarczenia ustugi dostgpu do Internetu zwykle
sa wyzsze, co wynika m.in. z konieczno$ci przeprowa-
dzenia dodatkowych inwestycji. Klienci domagaja si¢
niskich cen, w czym na pewno pomaga im konkurencja
na rynku telekomunikacyjnym, jednak zagwarantowanie
wysokich parametréow jakosciowych jest kosztowne i nie
zawsze dla klienta optacalne, tym bardziej ze dostawca
nie moze zagwarantowaé predkosci transmisji danych na
Sciezce end-to-end. Dostarczenie ustugi dostepu do In-
ternetu z gwarancja duzej minimalnej predkosci transmi-
sji w niskiej cenie jest niemozliwe. Sam Koszt tacza
symetrycznego to dla operatora wydatek od 1200 zt do
nawet 5500 zI netto za tacze 100 Mb/s (w zaleznos$ci od
lokalizacji). To oznacza od 12 zt do 55 zt netto za 1
Mbps.

Gwarancja minimalnej przepustowosci moze ozna-
cza¢ duze koszty dla przedsigbiorcy, nie wspominajac
juz o uzytkownikach indywidualnych, ktérzy coraz czg-
$ciej upominaja sie o zapisy SLA w umowach.

8. WNIOSKI

Poruszone w artykule zagadnienia dotycza (cho¢ ze
wzgledu na objgto$¢ nie wyczerpuja) aktualnych pro-
bleméw zwiazanych z tematyka zapewniania gwarancji
ustalonego poziomu jakosci ustug telekomunikacyjnych
i internetowych. Uzgodnienia miedzy klientem a do-



stawca ustugi, jasno sformutowane w umowie SLA,
stanowia odniesienie do oczekiwan klienta i zakresu
odpowiedzialnoséci dostawcy ustugi. Ze wzgledu na ilo§é
elementow kontraktu oraz ich specyfikg opracowanie
rzetelnej umowy SLA nie jest tatwym zadaniem. Istotna
jest tu wiedza i $wiadomos¢ klienta (uzytkownika), ktory
powinien rozumie¢ podstawowe procesy zachodzace
w sieci Internet, jej losowy charakter, réznorodnosé
technologiczna i infrastrukturalna.

Zagwarantowanie wysokiej jakosci ustug na $ciez-
ce end-to-end nie jest proste. Klient powinien by¢ na to
przygotowany, a zapisy w umowach powinny chronic¢
zaréwno klienta, jak i dostawcg.
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